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Wstep

Niniejszy Regulamin pomaga w ujednoliceniu i wdrozeniu najistotniejszych zapisow
zawartych w dokumentacji ochrony danych osobowych, a ktore s3 jednocze$nie wymagane
prawem. Obowigzuje on pracownikOw etatowych oraz wspotpracownikow, posiadajacych
wazne upowaznienia do przetwarzania danych osobowych nadane przez administratora
danych. Regulamin zostat utworzony w zwigzku z wymaganiami zawartymi w ustawie z dnia
10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018 r. poz. 1000, 1669, z 2019 r.
poz. 730.), oraz Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. oraz w rozporzadzeniu Ministra Spraw Wewngtrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz.
1024) w zwigzku z art. 68 1 69 ust.1 pkt 3 ustawy z dnia 27 sierpnia 2009 r. o finansach
publicznych (tekst jednolity: Dz.U.2013, poz. 885).

1. Nadawanie upowaznien i uprawnien

1. Administrator danych pelnigcy rownoczesnie funkcje administratora systemu
informatycznego nadaje wszelkie upowaznienia dostepu do systemu.

2. Kazdy zanim zostanie uprawniony do przetwarzania danych osobowych musi:
a) zapoznac si¢ z niniejszym Regulaminem,
b) odby¢ niezbedne szkolenie,
C) podpisa¢ os$wiadczenie o poufnosci i by¢ $wiadomym obowigzkéw z tym
zwigzanych.
3. Upowaznienie nadawane jest do przetwarzania danych osobowych w wersji papierowej W
nastepujacych celach:

a) Przetwarzanie danych osobowych do celow zwigzanych z dziatalno$cig administratora
danych jest zgodne z prawem w sytuacji, gdy dane te zostaly uzyskane od osoby ktorej
dotycza i dopuszczalne wtedy, gdy jest to niezbedne dla realizowania uprawnienia lub
spelienia obowigzku wynikajacego z przepisu prawa.

b) W sytuacji, gdy dane osobowe nie zostaly uzyskane od osoby ktorej dotyczg, ich
przetwarzanie jest zgodne z prawem, gdy przepis szczegoélny tak stanowi.

c) Ocena niezb¢dnoSci przetwarzania danych osobowych do  wypehienia
usprawiedliwionych celow administratora danych powinna by¢ dokonywana
indywidualnie w kazdej sytuacji.

d) Przetwarzanie danych w celu innym niz ten, dla ktorego zostaly zebrane, jest
dopuszczalne jezeli nie narusza praw i wolnosci osoby ktorej dane dotyczg oraz
nastepuje w celu realizowania uprawnienia lub spetnienia obowiazku wynikajacego z
przepisu prawa.
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. W przypadku gdy upowaznienie udzielane jest do zbioru w systemie informatycznym,
administrator tego systemu nadaje osobie indywidualny i unikalny identyfikator w
systemie.

. W przypadku odebrania upowaznienia do przetwarzania danych osobowych z
jakiejkolwiek przyczyny, uprawnienia przydzielone w systemie informatycznym danej
osoby sg blokowane.

. Administrator systemu odpowiada osobiscie za rejestrowanie przydzielonych uprawnien
w systemie informatycznym i zobowigzany jest do pilnowania i nadzorowania ich
zgodno$ci ze stanem rzeczywistym.

. Nalezy mie¢ $wiadomo$¢, ze kazdy, kto ma dostgp do pomieszczenia, w ktorym
zainstalowano sprzet systemu informatycznego moze spowodowac jego uszkodzenie lub
moze mie¢ dostep do informacji wyswietlanych na monitorze lub wydrukéw. Zagrozenia
w stosunku do systemu moga pochodzi¢ rowniez od kazdej innej osoby np. personelu
pomocniczego, technicznego, konsultanta itp., posiadajacej wystarczajace umiejetnosci i
wiedze, aby uzyska¢ dostep do sieci.

. Pomieszczenia, w ktorych znajduja si¢ stanowiska komputerowe sg: a) zamkniete, jesli
nikt w nich nie przebywa; b) wyposazone w sejfy lub inne pojemniki umozliwiajace
przechowywanie dokumentow. Instalacja urzadzen systemu i sieci teleinformatycznej
odbywa si¢ za wiedzg 1 pod kontrolg Administratora bezpieczenstwa informacji, ktory jest
rowniez odpowiedzialny za warunki wprowadzania do wuzycia, przechowywania,
eksploatacji oraz wycofywania z uzycia kazdego urzadzenia.

2. Polityka hasel

. Hasto dostepu do systemu informatycznego sktada si¢ z co najmniej 8 znakow (duzych i
malych liter oraz z cyfr lub znakéw specjalnych).

. Zmiana hasta dostepowego do systemu informatycznego nastepuje nie rzadziej niz co 30
dni oraz niezwlocznie w przypadku podejrzenia, Zze hasto moglo zosta¢ ujawnione.

. Uzytkownik systemu w trakcie pracy w aplikacji jesli zajdzie taka potrzeba moze zmieni¢
swoje hasto.

. Zmiana hasta dokonywana jest przez uzytkownika automatycznie.

5. Hasta nie moga by¢ powszechnie uzywanymi stowami, w szczeg6lnosci nie nalezy jako

hasel wykorzystywa¢: dat, imion, nazwisk, inicjalow, numerdéw rejestracyjnych
samochodow, numerdw telefonow.
. Uzytkownik zobowigzuje si¢ do zachowania hasta w poufnos$ci, nawet po utracie przez

nie waznos$ci, w szczego6lnosci zabronione jest zapisywanie hasel w sposob jawny w
miejscach nieprzeznaczonych do tego oraz przekazywanie ich innym osobom.

3. Uzytkowanie systemu informatycznego

. Sprzet informatyczny sktada si¢ z komputeréw stacjonarnych, sieciowego sprzetu
drukujacego oraz stacji serwerowych.

. Uzytkownik systemu wykonuje wszelkie prace niezbedne do efektywnej oraz bezpiecznej
pracy na stanowisku pracy /rowniez z wykorzystaniem stacji roboczej/. Jest zobowigzany
do utrzymania niezbednych warunkéw bezpieczenstwa w szczegdlnosci do przestrzegania



procedur dostgpu do systemu i ochrony danych osobowych. Osoba korzystajaca z

systemu informatycznego:

a) ma obowigzek uzywania sprz¢tu w sposob: zgodny z jego przeznaczeniem, w sposob
zgodny z zalagczong do niego instrukcjg obstugi oraz do ochrony sprzgtu przed
zniszczeniem, utratg lub uszkodzeniem,

b) jest zobowigzana do niezwlocznego informowania administratora tego systemu o
kazdej sytuacji zniszczenia, utraty lub uszkodzenia powierzonego sprz¢tu,

C) nie moze instalowac i korzysta¢ samowolnie z zadnego oprogramowania w systemie
informatycznym, ktdrego nie zaaprobowat wczesniej ASI, ani probowaé ztamac lub
uzyska¢ uprawnien administracyjnych w tym systemie, zabrania si¢ rowniez
zgrywania na dysk twardy komputera oraz uruchamiania jakichkolwiek programéw
nielegalnych oraz plikow pobranych z niewiadomego zrodila (nielegalne zrédto
pochodzenia). Pliki takie powinny by¢ $ciggane tylko za kazdorazowa zgoda
Administratora Danych Osobowych i tylko w uzasadnionych przypadkach, pod
warunkiem, ze nie doprowadzi to do ztamania prawa.

d) nie moze samowolnie ingerowaé, przenosi¢, otwiera¢é (demontowac) sprzetu,
instalowaé¢ dodatkowych urzadzen (np. twardych dyskéw, pamigci) lub podiaczaé
jakichkolwiek niezatwierdzonych urzadzen do systemu informatycznego (w tym
prywatnych urzadzen, nawet jedynie w celu tadowania baterii tych urzadzen).

3. Polityka antywirusowa W zakresie ochrony antywirusowej wprowadza si¢ nastepujace
zalecenia: a) nie nalezy uzywaé oprogramowania na stacji roboczej innego niz zaleca
administrator systemu; b) nie wolno instalowa¢ oprogramowania typu freeware czy
shareware; c¢) regularnie uaktualnia¢ baz¢ wiruséw zainstalowanego oprogramowania
antywirusowego; d) przed uzyciem nos$nika danych sprawdzi¢ czy nie jest
zainfekowany wirusem komputerowym.

4. Polityka czystego ekranu

. Polityka czystego ekranu, tj. podjecie wszelkich dziatan aby osoby nicupowaznione nie
mialy wgladu w tresci wy$wietlane na monitorach ekranowych lub ekranach komputerow
przeno$nych na ktdérych sg przechowywane dane Klientow.

. Osoba uprawniona do korzystania z systemu informatycznego przy kazdym odejsciu od
stanowiska pracy jest zobowigzana do manualnego uruchamiania wygaszacza ekranu
chronionego haslem réwniez w sytuacji gdy pozostawia system informatyczny bez
nadzoru nawet na chwilg.

. Zrzutow ekranow z systemu informatycznego gdzie sg wysSwietlane dane, jak i wysylanie
takich informacji poza organizacj¢ bez zgody administratora tego systemu jest
zabronione.

. Kazdy kto jest uprawniony do korzystania z systemu informatycznego jest zobowigzany
do:
a) ustawiania monitorow i ekranéw komputerow przenosnych w taki sposob, by nie
mozna bylo podejrze¢ wyswietlanych na nich tresci zarowno wzgledem okien jak i
drzwi wejSciowych do pomieszczen w ktérych si¢ znajduja,



b) zapewnienia w sytuacji uruchamiania komputerow przeno$nych poza obszarem
przetwarzania np. lotniska, dworce, sale konferencyjne i w kazdym innym miejscu
publicznym, dyskrecji i ochrony wy$wietlanych tam danych,

€) nadzorowania 0sOb niecupowaznionych pozostajgcych w obszarze przetwarzania
danych.

5. Polityka czystego biurka i czystego druku

. Polityka czystego biurka, tj. dbanie aby po zakonczonej pracy wszelkie dokumenty na
ktorych znajduja si¢ dane osob znajdowaty sie poza zasiggiem nieuprawnianego wzroku i
dioni.

. Jezeli pomieszczenie jest zaopatrzone w meble badz szatke zamykang na klucz, to nalezy
zamyka¢ szafy przed zakonczeniem pracy, wczes$niej umieszczajac w nich wszystkie
wrazliwe dane 1 dokumenty, a klucze umieszcza¢ w bezpiecznym miejscu aby osoby
nieuprawnione nie miaty do nich dostepu.

. Kazdy kto ostatni upuszcza miejsce przetwarzania danych powinien sprawdzié, czy
wszystkie okna sg zamknigte oraz czy wszelkie inne zabezpieczenia sg uruchomione np.
system alarmowy. Nalezy go uzbroi¢, drzwi nalezy zamkna¢ oraz uruchomié¢ wszelkie
inne systemy bezpieczenstwa.

. Zabrania si¢ pozostawiania dokumentoéw i wydrukow zawierajacych dane osobowe w
miejscach gdzie znajdujg si¢ urzadzenia typu drukarki, kserokopiarki, skanery, bez
nadzoru. Wszelkie dokumenty btednie wydrukowane lub ktore przeznaczone sg do
wyrzucenia, nalezy niezwlocznie niszczy¢ z wykorzystaniem niszczarek lub pojemnikow
do utylizacji dokumentacji poufnej.

. Jesli jest to konieczne 1 dochodzi do sytuacji przewozu dokumentow w wersji papierowej
danych osobowych poza obszar ich przetwarzania, musi odbywac si¢ to w sposob
zapewniajacy ich poufnos¢, tj. dokumenty musza by¢ zakryte i zabezpieczone przed
przypadkowa utratg i wgladem dla oséb do tego nieuprawnionych.

6. Udostepnianie danych osobowych

. Osoba przetwarzajaca dane osobowe, gdy przekazuje dane drogg telefoniczng musi mie¢
pewnos¢ co do tozsamosci swojego rozmowcey, w razie watpliwosci co do tozsamosci
nalezy zawiadomi¢ administratora o problemie w ustaleniu tozsamos$ci rozmowcy. Jezeli
ustne przekazanie danych nie gwarantuje poufnosci, nalezy skorzysta¢ z udostepnienia w
wersji pisemnej (do wgladu).

. Dane osobowe mozna udostgpni¢ tylko osobie, ktérej dane dotycza, lub innej osobie za
jej zgoda przechowywang w celach dowodowych przy zachowaniu procedury
przewidzianej w punkcie powyzszym.

. Udostegpniajac dane osobowe poza siedzibg, gdzie nie mogg one by¢ nalezycie chronione
(np. w miejscach publicznie dostepnych), nalezy zagwarantowa¢ maksymalng poufnosé
tych danych.

. Ryzyko ujawnienia osobom nieuprawnionym danych osobowych lub innych informacji o
stosowanych zabezpieczeniach nalezy niwelowa¢ przez podejmowanie roéznych
adekwatnych do tego celu srodkoéw. Sytuacje ryzykowne to takie jak:



a) zadanie danych o zastosowanych zabezpieczeniach przez osoby podszywajace si¢
(kradziez tozsamosci),

b) zadanie udostepnienia informacji o poprzednio stosowanych hastach dostgpowych do
systemow informatycznych (socjotechnika telefoniczna),

c) wszelkie inne podejrzane zadania udostgpnienia niejawnych informacji, w
szczegbdlnosci drogg telefoniczna.

7. Korzystanie z dostepu do Internetu

. Kazdy kto przetwarza dane jest zobowigzany do korzystania z Internetu tylko w celu
niezbednym dla realizacji funkcji, ktore powierza mu administrator. Jest kategoryczny
zakaz odwiedzania podczas pracy stron internetowych w celach prywatnych.

. Przy korzystaniu z Internetu osoby przetwarzajace dane maja obowigzek przestrzegac
prawa, a zwlaszcza przestrzega¢ wlasnosci przemystowej 1 praw autorskich.

. Osoby przetwarzajace dane maja kategoryczny zakaz korzysta¢ z Internetu w celu
przegladania treSci o charakterze niezwigzanym z ich funkcja, praca a zwtaszcza o tresci
obrazliwej, niemoralnej lub niestosownej wobec powszechnie obowigzujacych zasad
postgpowania, a takze gra¢ w gry komputerowe w Internecie lub w systemie
informatycznym, oglada¢ filmy, lub korzysta¢ z innej szeroko pojetej rozrywki.

. W zakresie dozwolonym przepisami prawa administrator danych zastrzega sobie prawo
do wgladu i1 kontrolowania sposobu korzystania przez osoby przetwarzajace dane z
Internetu, pod katem wyzej opisanych zasad.

8. Korzystanie z poczty elektronicznej

. Poczta elektroniczna jest przeznaczona i moze by¢ wykorzystywana wylacznie do
wykonywania obowigzkdw na zajmowanym stanowisku, kazde inne wykorzystanie jest
niedozwolone i moze by¢ przyczyna do pociagnigcia do odpowiedzialnosci.

. Przy korzystaniu z poczty elektronicznej osoby przetwarzajagce dane majg obowigzek
przestrzega¢ prawa wlasno$ci przemystowej i prawa autorskiego.

. Osoby przetwarzajace dane powinny zachowac szczeg6lng uwage, by przez nieuwage nie
wysta¢ za posrednictwem Internetu, w tym przy uzyciu prywatnej elektronicznej skrzynki
pocztowej wiadomosci zawierajacych informacji okreslanych jako poufne osobom
nieuprawnionym, dotyczace np. administratora danych, jego pracownikéw, klientow,
dostawcow lub kontrahentow.

. Osoby przetwarzajace dane powinny wykazaé szczegdlng rozwage i nie powinny
otwiera¢ wiadomosci przestanych droga elektroniczng od nieznanych sobie nadawcow,
gdy tytut nie sugeruje zwigzku z wypelianymi przez nie obowigzkami na zajmowanym
stanowisku powinny takie wiadomosci zglosi¢ administratorowi i wykasowac ze swojej
skrzynki pocztowe;j.

. W przypadku przesytania plikow droga elektroniczng, zawierajagcych dane osobowe do
podmiotow zewnetrznych, ktore sg do tego uprawnione, osoba przetwarzajgca dane
zobowigzana jest do ich spakowania i opatrzenia hastem. Hasto nalezy przesta¢ odrgbnym
srodkiem komunikacji tak aby w razie blednego wystania badz nieautoryzowanego
przejecia nie doszto do ryzyka otwarcia pliku z danymi.



9. Elektroniczne no$niki danych

1. Elektroniczne no$niki danych to np. wymienne twarde dyski, pen-drive, ptyty CD, DVD,
pamigci typu Flash.

2. Osoby przetwarzajace dane nie mogg wynosi¢ poza obszar przetwarzania wymiennych
elektronicznych no$nikow zarowno prywatnych jak i1 udostepnionych w przypadku
przegrania na nie informacji z danymi osobowymi bez zgody administratora danych i bez
jego wiedzy w kazdorazowym przypadku.

3. W przypadku uszkodzenia, zuzycia lub zaprzestania korzystania z danego no$nika
zawierajacego dane osobowe nalezy fizycznie go zniszczy¢ przez spalenie lub
rozdrobnienie tak aby zawarte na nich informacje nie mogly by¢ ponownie odczytane
badz wykorzystane.

10. Instrukcja alarmowa

1. Osoba przetwarzajaca dane zobowigzana jest do powiadomienia administratora
danych w przypadku stwierdzenia lub podejrzenia naruszenia ochrony danych
osobowych.

2. Administrator systemow informatycznych po stwierdzeniu naruszenia systemu
informatycznego ma obowigzek, zabezpieczy¢ S$lady pozwalajagce na okreslenie
przyczyn naruszenia systemu informatycznego, przeanalizowa¢ i okresli¢ skutki
naruszenia systemu informatycznego, okresli¢ czynniki, ktére spowodowatly
naruszenie systemu informatycznego, dokona¢ niezbednych korekt w systemie
informatycznym polegajacych na zabezpieczeniu systemu przed ponownym jego
naruszeniem. Administrator podejmuje podobne §rodki w sytuacji gdy stwierdzi, ze:

a) $lady na drzwiach, oknach i szafach wskazujg na probe wlamania,

b) dokumentacja z danymi jest niszczona bez uzycia niszczarki badz nie niszczona

wcale,

€) drzwi do pomieszczen, szaf, gdzie przechowywane sg dane osobowe, pozostaja
otwarte,

d) ustawienie monitor6w nie zapewnia bezpieczenstwa przed wgladem 0sob
nieupowaznionych,

e) ma miejsce nieautoryzowane kopiowanie i wynoszenie danych osobowych w wersji
badz to papierowej i/lub elektronicznej poza obszar przetwarzania bez zgody i
poinformowania admina,

f) wystepuja telefoniczne proby wyludzenia danych osobowych badz haset
dostepowych,

g) nastgpita kradziez komputerow lub elektronicznych nosnikéw danych,

h) pojawia si¢ zagrozenie notyfikowane przez program antywirusowy,

i) hasta do systeméw nie sg nalezycie zabezpieczone badz przechowywane sg w
poblizu komputera.

11. Post¢powanie dyscyplinarne

1. Wszelkie przypadki nieuzasadnionego niedopetnienia wytycznych co do ochrony danych
wynikajacych z niniejszego Regulaminu moga zosta¢ potraktowane jako ciezkie
naruszenie podstawowych obowigzkéw pracowniczych lub zobowigzan umownych,
ktore naktadaja na dana osobe przymus okreslonego zachowania si¢ w danej sytuacji.



Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego lub
uzasadnionego podejrzenia takiego naruszenia nie podje¢ta dziatania okreslonego w
niniejszym Regulaminie, a w szczegodlnosci nie powiadomita odpowiedniej osoby
zgodnie z okreslonymi zasadami, mozna wszcza¢ postepowanie dyscyplinarne co nie
wyklucza pociagnigecia jej co do odpowiedzialnosci na podstawie odpowiednich
przepisOw prawa, za powstatg szkode badz ryzyko jej powstania.

. Kara dyscyplinarna gdy zostanie zastosowana wobec osoby uchylajacej si¢ od
powiadomienia administratora o niebezpieczenstwie, nie wyklucza pociagniecia jej do
dodatkowej odpowiedzialno$ci karnej zgodnie w ustawg z dnia 10 maja 2018 r. o
ochronie danych osobowych (Dz. U. z 2018 r. poz. 1000, 1669, z 2019 r. poz. 730.), oraz
Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. oraz mozliwosci wniesienia wobec niej sprawy z powoddztwa cywilnego o
zrekompensowanie poniesionych strat.



