POLITYKA BEZPIECZENSTWA PRZETWARZANIA
DANYCH OSOBOWYCH

pieczg¢ firmowa podpis administratora danych osobowych data



Wstep

Majac na uwadze konstytucyjne prawa kazdego obywatela Rzeczypospolitej Polskie;j:
KONSTYTUCJA RZECZYPOSPOLITEJ POLSKIEJ (ART. 47, 51):

(art. 47.)

Kazdy ma prawo do ochrony Zycia prywatnego, rodzinnego, czci i dobrego imienia oraz do
decydowania o swoim zyciu osobistym.

(art. 51.)

1. Nikt nie moze by¢ obowigzany inaczej niz na podstawie ustawy do ujawniania informacji
dotyczacych jego osoby.

2. Wladze publiczne nie mogg pozyskiwaé, gromadzi¢ i udostepnia¢ innych informacji o
obywatelach niz niezbedne w demokratycznym panstwie prawnym.

3. Kazdy ma prawo dostepu do dotyczacych go urzedowych dokumentéw i zbiorow danych.
Ograniczenie tego prawa moze okresli¢ ustawa.

4. Kazdy ma prawo do zadania sprostowania oraz usunigcia informacji nieprawdziwych,
niepelnych lub zebranych w sposob sprzeczny z ustawa.

5. Zasady 1 tryb gromadzenia oraz udost¢pniania informacji okresla ustawa.

Zgodnie z ustawg z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018 r. poz.
1000, 1669, z 2019 r. poz. 730.), oraz Rozporzadzeniem Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE., administrator danych osobowych zobowigzany jest do
zapewnienia ochrony przetwarzanych danych osobowych przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osob¢ nieuprawniong, przetwarzaniem z naruszeniem
ustawy oraz zmiang, utrata, uszkodzeniem lub zniszczeniem. Jako$¢ zapewnianej ochrony
powinna by¢ odpowiednia do zagrozen oraz kategorii danych nig objetych. Ponadto
administrator danych zobowigzany jest zapewni¢ kontrole nad tym, jakie dane osobowe,
kiedy i1 przez kogo zostaty do zbioru wprowadzone oraz komu sg przekazywane. Biorac pod
uwage te konstytucyjne i ustawowe obowigzki wprowadzamy nastepujacy zestaw procedur i
rozwigzan, stanowiacy Polityke bezpieczenstwa przetwarzania danych osobowych.

Rozdzial 1
Postanowienia ogolne

§ 1. Ilekro¢ w Polityce jest mowa o:

1) ustawie — rozumie si¢ przez to ustawe z dnia 10 maja 2018 r. o ochronie danych
osobowych (Dz. U. z 2018 r. poz. 1000, 1669, z 2019 r. poz. 730.)

2) danych osobowych — rozumie si¢ przez to wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej; osobg mozliwag do
zidentyfikowania jest osoba, ktorej tozsamo$¢ mozna okresli¢ bezposrednio lub
posrednio, w szczegdlnosci przez powotanie si¢ na numer identyfikacyjny albo jeden lub
kilka specyficznych czynnikow okreslajacych jej cechy fizyczne, fizjologiczne,
umyslowe, ekonomiczne, kulturowe Ilub spoleczne; informacji nie uwaza si¢ za



umozliwiajaca okreslenie tozsamos$ci osoby, jezeli wymagatoby to nadmiernych kosztow,
czasu lub dziatan;

3) zbiorze danych — rozumie si¢ przez to kazdy posiadajacy struktur¢ zestaw danych o
charakterze osobowym, dostepnych wedtug okreslonych kryteriow, niezaleznie od tego,
czy zestaw ten jest rozproszony lub podzielony funkcjonalnie;

4) przetwarzaniu danych — rozumie si¢ przez to jakickolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i usuwanie, a zwlaszcza te, ktore wykonuje si¢ w systemach
informatycznych;

5) systemie informatycznym — rozumie si¢ przez to zespol wspolpracujacych ze sobg
urzadzen, programow, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych;

6) zabezpieczeniu danych w systemie informatycznym — rozumie si¢ przez to wdrozenie i
eksploatacj¢ stosownych $rodkéw technicznych 1 organizacyjnych zapewniajacych
ochrong danych przed ich nieuprawnionym przetwarzaniem;

7) usuwaniu danych — rozumie si¢ przez to zniszczenie danych osobowych lub takg ich
modyfikacje, ktora nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza;

8) administratorze danych — rozumie si¢ przez to organ, jednostke organizacyjng, podmiot
lub osobg, decydujace o celach i srodkach przetwarzania danych osobowych;

9) zgodzie osoby, ktorej dane dotycza — rozumie si¢ przez to o$wiadczenie woli, ktorego
trescig jest zgoda na przetwarzanie danych osobowych tego, kto sktada o$wiadczenie;
zgoda nie moze by¢ domniemana lub dorozumiana z o$wiadczenia woli o innej tresci;
zgoda moze by¢ odwotana w kazdym czasie;

10) odbiorcy danych — rozumie si¢ przez to kazdego, komu udostepnia si¢ dane osobowe, z
wylaczeniem osoby, ktorej dane dotycza, osoby upowaznionej do przetwarzania danych,
przedstawiciela, organdéw panstwowych lub organdw samorzadu terytorialnego, ktorym
dane s3 udostgpniane w zwigzku z prowadzonym postepowaniem;

11) panstwie trzecim — rozumie si¢ przez to panstwo nienalezace do Europejskiego Obszaru
Gospodarczego (ang. European Economic Area, EEA) — strefa wolnego handlu i Wspdlny
Rynek.

12) obszarze przetwarzania danych - zgodnie z ustawg, przetwarzaniem danych
osobowych nazywamy jakiekolwiek operacje wykonywane na danych osobowych, takie
jak: zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udost¢pnianie i
usuwanie, a zwlaszcza te, ktore wykonuje si¢ w systemach informatycznych. W zwigzku
Z powyzszym, okre$lanie obszaru pomieszczen, w ktorym przetwarzane sa dane osobowe,
powinno obejmowaé zarowno te miejsca, w ktorych wykonuje si¢ operacje na nich
(wpisyje, modyfikuje, kopiuje), jak rowniez te, gdzie przechowuje si¢ wszelkie no$niki
informacji zawierajace dane osobowe (szafy z dokumentacja papierowa badz
komputerowymi no$nikami informacji z kopiami zapasowymi danych, stacje
komputerowe, serwery 1 inne urzadzenia komputerowe, jak np. macierze dyskowe, na
ktérych dane osobowe sa przetwarzane na biezaco).

13) wykazie zbior6w — nalezy przez to rozumie¢ wykaz zbiorow danych osobowych wraz ze
wskazaniem programéw zastosowanych do przetwarzania tych danych;



14) opisie struktury zbioréw — nalezy przez to rozumie¢ opis struktury zbiorow danych
wskazujacy zawarto$¢ poszczegolnych pol informacyjnych i powigzania mi¢dzy nimi,

15) opis struktury zbioréw - danych wskazujacy zawartos¢ poszczegdlnych pol
informacyjnych 1 powigzania mi¢dzy nimi;

16) opisie przeplywu danych — nalezy przez to rozumie¢ opis sposobu przeptywu danych
pomiedzy poszczegdlnymi systemami informatycznymi;

17) $rodkach technicznych i organizacyjnych — nalezy przez to rozumie¢ $rodki techniczne
1 organizacyjne niezbe¢dne dla zapewnienia poufnosci, integralno$ci i rozliczalnosci
przetwarzanych danych osobowych.

Rozdzial 2
Administrator danych

§ 2. Administrator danych zobowigzany jest do podjecia i wdrozenia nastepujacych dziatan
aby zapewni¢ pelng 1 catkowita, niezbgdng ochron¢ przetwarzanych zbioréw osobowych:

1) wdrozy¢ niniejsza Polityke bezpieczenstwa przetwarzania danych osobowych oraz
Instrukcje zarzadzania systemem informatycznym przetwarzajacym dane osobowe;

2) upowaznia¢ i cofa¢ upowaznienia do przetwarzania danych osobowych osobom, ktore
maja te dane przetwarzaé, maja z nich korzysta¢ na podstawie upowaznienia do
przetwarzania danych osobowych w systemie informatycznym lub w zbiorze (zalacznik
nrl);

3) prowadzi¢ jasny i rzetelny wykaz o0sob upowaznionych do przetwarzania danych
osobowych, dba¢ by osoby upowaznione kierowaly si¢ najwyzszymi standardami
ochrony prywatnos$ci, dba¢ by wykaz byt aktualny i zawsze zgodny z prawdg (zatgcznik
nr2);

4) prowadzi¢ wykaz obszaroOw przetwarzania danych osobowych (zatgcznik nr 3);
5) prowadzi¢ wykaz zbiorow danych osobowych (zatacznik nr 4);
6) prowadzi¢ opis struktury zbioréw (zatgcznik nr 5);

7) prowadzi¢ opis sposobu przeptywu danych osobowych pomiedzy programami, srodkami
zarzadzajacymi tymi danymi (zatacznik nr 6);

Rozdzial 3
Srodki techniczne i organizacyjne

§ 3. W celu ochrony danych spetniono nastepujace wymogi:
a) Administrator danych sam wykonuje czynno$ci administratora bezpieczenstwa
informaciji;
b) Do przetwarzania danych zostaly dopuszczone wylacznie osoby posiadajace
upowaznienie nadane przez administratora danych;
¢) Prowadzona jest ewidencja 0sob upowaznionych do przetwarzania danych;

d) Zostala opracowana i wdrozona Polityka bezpieczenstwa;



e) Zostata opracowana i wdrozona Instrukcja zarzadzania systemem informatycznym.

§ 4. W celu ochrony danych osobowych stosuje si¢ nastgpujace Srodki ochrony fizycznej

danych osobowych:

a)

b)

c)

Zbiory danych osobowych w formie papierowej przechowywane sg w zamknigtej
metalowej szafie.

Zbior danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym
drzwiami zwyklymi (niewzmacnianymi, nie przeciwpozarowymi).

Dokumenty zawierajace dane osobowe po ustaniu przydatnosci sg niszczone w sposob

mechaniczny za pomocg niszczarek dokumentow.

§ 5. W celu ochrony danych osobowych stosuje si¢ nastepujace S$rodki sprzetowe

infrastruktury informatycznej i telekomunikacyjnej:

a)

b)

e)

Dostep do systemu operacyjnego komputera, w ktorym przetwarzane s3 dane osobowe
zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta.

Zastosowano srodki uniemozliwiajace wykonywanie nieautoryzowanych kopii danych
osobowych przetwarzanych przy uzyciu systemoéw informatycznych.

Zastosowano $rodki kryptograficznej ochrony danych dla danych osobowych
przekazywanych droga teletransmisji.

Zastosowano S$rodki ochrony przed szkodliwym oprogramowaniem takim, jak np.
robaki, wirusy, konie trojanskie, rootkity.

Uzyto system Firewall do ochrony dostepu do sieci komputerowe;.

§ 6. Srodki ochrony w ramach narzedzi programowych i baz danych:

a)

b)

c)

d)

Zastosowano $rodki umozliwiajace okreslenie praw dostepu do wskazanego zakresu
danych w ramach przetwarzanego zbioru danych osobowych.

Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta.

Zastosowano systemowe S$rodki pozwalajace na okreslenie odpowiednich praw
dostgpu do zasoboéw informatycznych, w tym zbioréw danych osobowych dla
poszczegbdlnych uzytkownikdéw systemu informatycznego.

Zainstalowano wygaszacze ekrand6w na stanowiskach, na ktdrych przetwarzane s3

dane osobowe.



e) Zastosowano mechanizm automatycznej blokady dostepu do  systemu
informatycznego shizacego do przetwarzania danych osobowych w przypadku

dhuzszej nieaktywnosci pracy uzytkownika.

§ 7. Srodki organizacyjne:

a) Osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione z przepisami
dotyczacymi ochrony danych osobowych.

b) Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie
zabezpieczen systemu informatycznego.

€) Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaly do
zachowania ich w tajemnicy.

d) Monitory komputeréw, na ktorych przetwarzane sa dane osobowe ustawione sg w
sposob uniemozliwiajacy wglad osobom postronnym w przetwarzane dane.

e) Kopie zapasowe zbioru danych osobowych przechowywane sg w innym
pomieszczeniu niz to, w ktérym znajduje si¢ serwer, na ktérym dane osobowe

przetwarzane sg na biezaco.

Rozdzial 4
Postanowienia koncowe

§ 8. Polityka bezpieczenstwa jest bezwzglednie przestrzegana przez osoby upowaznione do
przetwarzania danych osobowych, a nad jej przestrzeganiem czuwa administrator danych
osobowych. Osoby upowaznione zostaly w sposob prawidlowy 1 wyczerpujacy
poinformowane o prawach i obowigzkach na nich cigzacych ze szczeg6lnym uwzglednieniem
prywatnosci osob, ktorych dane te dotycza a ktora jest zagwarantowana przez Konstytucje,
przepisy prawa i niniejsza Polityke Bezpieczenstwa.

§ 9. Administrator danych moze w drodze umowy zawartej na piSmie tj. umowy o
powierzeniu przetwarzania danych osobowych, powierzy¢ przetwarzanie danych innemu
podmiotowi, ktory réwniez zobowigzuje si¢ do nalezytej 1 prawidtowej ochrony danych i1
prywatno$ci osob, ktdre zbiory te dotycza. Podmiot ten moze przetwarza¢ dane i informacje
wylacznie w zakresie niezbednym dla realizacji swoich ustug (na jakie zostaly mu
powierzone dane osobowe), przewidzianym w umowie oraz jest obowigzany przed
rozpoczgciem przetwarzania danych podja¢ srodki zabezpieczajace zbior danych oraz spetnic
wymagania okreslone w przepisach, o ktorych mowa w art. 39a ustawy. Odpowiedzialno$é
podmiotu, o ktorym mowa wyzej jest taka sama jak administratora danych w zakresie
powierzonych mu obowigzkéw. Za nieprzestrzeganie przepisOw oraz polityki,
odpowiedzialno$¢ cigzy na administratorze danych, co nie wylacza odpowiedzialnosci
podmiotu, ktéry zawart umowe o powierzeniu przetwarzania danych osobowych, za
przetwarzanie danych niezgodnie z tg umowg, w sposob wadliwy 1 niezapewniajacy nalezytej



ochrony w mys$l Konstytucja Rzeczypospolitej Polskiej i ustawy z dnia 10 maja 2018 r. o

ochronie danych osobowych (Dz. U. z 2018 r. poz. 1000, 1669, z 2019 r. poz. 730.) oraz
innych przepisOw prawa..

§ 10. Polityka bezpieczenstwa wchodzi w Zycie z dniem zatwierdzenia jej przez
administratora danych.



Zatacznik nr 1

UPOWAZNIENIE ADMINISTRATORA DANYCH
do przetwarzania danych osobowych
w systemie informatycznym lub w zbiorze w wersji papierowej

Z dniem ......cooceeviiienieniennn upowazniam Pania/Pana ...
(nalezy podaé imie i nazwisko osoby upowaznionej)

zamieszkale]/go W.......cccoevvveevvenieennnnns Przy Ul..ccooecveeiiieiieieees nr PESEL........ccoooviviiiennn.

Zatrudnione]/ZatrUdNTIONEGO W .......ceueeieieieitesiesiesiesie et see bttt sb st se et e bbbt be e ennesreas

(nazwa jednostki organizacyjnej)

a) do obstugi systemu informatyCznego W ............cccoovviiiriieieie s
(nalezy podaé nazwe administratora danych)

W ZAKIESIE. .ottt bbbt bbbttt bbb zgodnegol/ej z
przydzielonymi uprawnieniami dostepowymi do systemow informatycznych i w ramach tych
uprawnien; dostepu do danych osobowych.

(W) wgladu, (WP) wprowadzania, (MO) modyfikacji, (U) usuwania, (A) archiwizacji

D) do obstugi zbiorow danych W ...
(nalezy poda¢ nazwe administratora danych)

L A2 L =1 =SSR zgodnegolej z
przydzielonymi uprawnieniami dostgpowymi do systemoéw informatycznych i w ramach tych
uprawnien; dostepu do danych osobowych.

(W) wgladu, (WP) wprowadzania, (MO) modyfikacji, (U) usuwania, (A) archiwizacji

Zobowiazuj¢ Panig/Pana do bezwzglednego przestrzegania przepisow dotyczacych ochrony
danych osobowych, o ktorych mowa w szczegdlnosci w ustawie z dnia 10 maja 2018 r. o
ochronie danych osobowych (Dz. U. z 2018 r. poz. 1000, 1669, z 2019 r. poz. 730.). Do
natychmiastowego informowania o przyczynach uniemozliwiajagcych wypelnianie tego
obowigzku oraz wprowadzonych i wdrozonych do stosowania przez Administratora Danych
w ,,Polityce bezpieczenstwa” oraz w ,,Instrukcji zarzadzania”.

Niniejsze upowaznienie traci moc najpézniej z dniem odwolania, rozwigzania lub
wygasniecia umowy o pracg, umowy zlecenia, umowy o dzielo lub innego stosunku
prawnego.

(miejscowosC i data) (pieczec 1 podpis ADO)



OSWIADCZENIE

Oswiadczam, iz zostalam/em kompleksowo zapoznana/y z regulacjami przepiséw prawnych
dotyczacymi ochrony danych osobowych a w szczeg6lnosci z:

- ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018 r. poz.
1000, 1669, z 2019 r. poz. 730.) oraz wydanymi do tej ustawy aktami wykonawczymi
regulujgcymi zakres ochrony danych osobowych;

- rozporzadzeniem Ministra Spraw Wewnetrznych 1 Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. z 2004r. Nr 100, poz. 1024)

- wprowadzonymi i wdrozonymi do stosowania przez administratora danych ,,Polityka
bezpieczenstwa” oraz ,,Instrukcjg zarzadzania”.

Swiadoma/y jestem ze cigza na mnie nastgpujace obowiazki:

— niewykorzystywania danych osobowych Klientow w celach niezwigzanych z
obowigzkami stuzbowymi, o ile nie sg one zaaprobowane przez administratora danych
osobowych w oparciu o obowigzujace przepisy prawa.

— zachowania w tajemnicy zastosowanych metod organizacyjnych, informatycznych i
sprzetowych do ochrony danych osobowych, o ile nie sag one jawne lub udostepnienia
tych informacji nie zgda uprawniony do tego na podstawie przepisOw prawa organ
wladzy panstwowej,

— zachowania w $cistej tajemnicy danych osobowych, do ktérych mam lub bede mial/a
dostep w zwigzku z wykonywaniem zadan powierzonych mi przez administratora danych
oraz innych zobowigzan umownych lub obowiazkéw pracowniczych,

— korzystania ze sprzg¢tu IT oraz oprogramowania wytacznie w zakresie powierzonych
uprawnien i w zwigzku z wykonywaniem obowigzkéw pracowniczych lub zobowigzan
umownych za zgoda 1 wiedzg administratora danych osobowych,

— wykorzystywania jedynie legalnego, oryginalnego, sprawnego oprogramowania
zaakceptowanego 1 pochodzacego od administratora danych osobowych,

— pilnowania aby powierzony mi sprzet i oprogramowanie bylo nalezycie uzywane i
konserwowane, zgodnie z dokumentacja techniczng sprzetu oraz zgodnie z przepisami
ochrony danych osobowych,

— W sytuacji korzystania z urzadzen przenosnych, dbania aby dane na nich udostgpniane
byty nalezycie zabezpieczone zgodnie z dokumentacjg ochrony danych osobowych,

— zachowania w tajemnicy danych osobowych Klientéw nawet pomimo odwotania,
rozwigzania lub wygasnigcia umowy o pracg, umowy zlecenia, umowy o dzieto lub
innego stosunku prawnego.

Powyzsze zrozumiatam/em i zobowigzuje wypetnia¢é wszystkie powierzone obowigzki z
zakresu ochrony danych osobowych. Mam $§wiadomos¢, iz postgpowanie sprzeczne z
powyzszymi zobowigzaniami, zarowno celowe dziatania jak i zaniechania po mojej stronie
mogg by¢ uznane przez administratora danych osobowych za cigzkie naruszenie obowigzkoéw
pracowniczych lub zobowigzan umownych w rozumieniu przepisOw prawa, a takze rodzic¢
odpowiedzialno$¢ karng wg. przepisoOw karnych w/w ustawy o ochronie danych osobowych i



prowadzi¢ do powstania obowigzku odszkodowawczego za zaistniala szkode w mysl
przepisOw prawa.

podpis osoby upowaznionej
Wypetnia Administrator danego systemu:

Identyfikator UZytKOWNIKA: .......cccviiiiiiieiiiece e e
Data zarejestrowania W SYSTEIMIE: ........ccuviiveiieieieere e

Data wyrejestrowania uzytkownika

(zablokowania dOStEPU) Z SYSTEMUL .......eevuieriieiieiiee ettt

POdPIS ADMINISITAIOTA: .....veveieieiieeieeieseeeee e rie e e e e se e ee e sreenaeeseesseenreeneenrees
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Zatacznik nr 2

WYKAZ OSOB/PRACOWNIKOW UPOWAZNIONYCH W IMIENIU ADMINISTRATORA DO PRZETWARZANIA DANYCH

OSOBOWYCH
Przypisany numer
Imie¢ i Nazwisko osoby Identyfikator w Wersja papierowa Data nadania Data odebrania Uwadi
upowaznionej systemie upowaznienia upowaznienia upowaznienia g
informatycznym
1 Tak / Nie
2 Tak / Nie
3 Tak / Nie
4 Tak / Nie
5 Tak / Nie

Dane aktualne na dZi€N: ........eeeeeveiiiiiiiiiiiiiiiieeeeeeeeeeeeee e
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Podpis w imieniu administratora danych: ...........c.ccccoovireieinnne



OBSZARY PRZETWARZANIA

DANYCH OSOBOWYCH KLIENTOW

Zatacznik nr 3

. . Zastosowane S$rodki sprzetowe | Zastosowane $rodki ochrony w . .
Zastosowane Srodki ochrony - . . . Zastosowane Srodki
Nazwa obszaru . - infrastruktury informatycznej ramach narzedzi . -
fizycznej danych : : e . organizacyjne
i telekomunikacyjnej programowych i baz danych
1 Klienci 1,10,18 4,7,10,14,15 2,3,6,9,10 1,2,3,4,5
2
3
4
Legenda:

Skroty oznaczenia Srodkéw ochrony
fizycznej danych:

1 —drzwi zwykle

Skréty oznaczenia $Srodkéw
sprzetowych infrastruktury
informatycznej i telekomunikacyjnej:

1 — komputery nie potaczone z lokalna

Skréty oznaczenia Srodkéw ochrony w
ramach narzedzi programowych i baz
danych:

1 — zastosowano rejestracje zmian w

Skréty oznaczenia $rodkéw
organizacyjnych:

1 — osoby upowaznione zostaty
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2 — drzwi o podwyzszonej odpornosci
ogniowej

3 — drzwi o podwyzszonej odpornos$ci na
wilamanie

4 — okna zabezpieczone sg za pomocag
krat, rolet lub folii antywlamaniowe;j

5 — system alarmowy
przeciwwlamaniowy

6 — system kontroli dostepu

7 — system monitoringu z zastosowaniem
kamer przemystowych

8 — stuzba ochrony

9 — stuzba ochrony (catodobowo)

10 — zamknigta niemetalowa szafa

11 — zamknieta metalowa szafa

12 — zamkniety sejf lub kasa pancerna
13- kopia zapasowa przechowywana w
zamknietej niemetalowej szafie

14 — kopia zapasowa przechowywana w
zamknietej metalowej szafie

15 — kopia zapasowa przechowywana w
zamknigtym sejfie lub kasie pancerne;j
16 — dane przechowywane w kancelarii
tajnej

17 — system przeciwpozarowy i/lub
wolno stojaca gasnica

18 — niszczarki do dokumentow

siecig komputerowa

2 — zastosowano UPS, generator pradu
i/lub wydzielong sie¢ elektroenergetyczna
3 — zastosowano hasto BIOS

4 — zastosowano identyfikator
uzytkownika oraz hasto

5 — zastosowano karty procesorowe oraz
kod PIN lub token

6 — zastosowano uwierzytelnienie
(technologia biometryczna)

7 — zastosowano $rodki uniemozliwiajace
wykonywanie nieautoryzowanych kopii
8 — zastosowano systemowa okresowg
zmiang haset

9 — zastosowano system rejestracji
dostepu do systemu/zbioru danych
osobowych

10 — zastosowano $rodki kryptograficznej
ochrony danych w teletransmisji

11 — zastosowano mechanizm
uwierzytelnienia przy dostgpie do
srodkow teletransmisji

12 — zastosowano procedure
oddzwonienia (callback) przy transmisji
za posrednictwem modemu

13 — zastosowano macierz dyskowa

14 — zastosowano program antywirusowy
15 — zastosowano system Firewall przy
dostepie do sieci komputerowej

elementach zbioru danych

2 — okreslono prawa dostepu do
wskazanego zakresu danych

3 — zastosowano identyfikator
uzytkownika oraz hasta

4 — zastosowano karty procesorowe oraz
kod PIN lub token

5 — zastosowano technologig
biometryczng

6 — zastosowano system rejestracji
dostepu do systemu/zbioru danych
osobowych

7 — zastosowano okresowa zmian¢ haset
dostepu

8 — zastosowano kryptograficzne $rodki
ochrony danych

9 — zainstalowano wygaszacze ekrandéw
10 — zastosowano automatyczng blokade
dostepu w przypadku dhuzszej
nieaktywnosci pracy uzytkownika

zaznajomione z przepisami o ochronie
danych

2 — osoby upowaznione zostaty
przeszkolone z zabezpieczen systemu
informatycznego

3 — osoby upowaznione zostaly
zobowigzane do zachowania danych w
poufnosci

4 — zastosowano polityke czystego ekranu
5 — kopia zapasowa danych jest
przechowywana w innym pomieszczeniu
niz oryginat
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16 — zastosowano system IDS/IPS

Dane aktualne na dzi€n: ........evevvviiiiiiiiiiiiiiiiieeeeeeeeee,
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Podpis w imieniu administratora danych: ..........ccccocviivinenennn.




Zatacznik nr 4

WYKAZ ZBIOROW DANYCH OSOBOWYCH

. Program
Nazdv;?] z?rlloru przetwarzajacy dane | Rejestracja w GIODO Data wpisu zbioru Lokalizacja zbioru danych osobowych
y osobowe
1 | Baza danych RODO - brak obowiqzku Siedziba firmy, magazyny, pomieszczenia
klientow przynalezne.
2
3
4

Dane aktualne na dzi€n: ......ccceeveeeeiiiiiiiiiiiiiieieeeeeeeeeeeeeeee e,
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Podpis w imieniu administratora danych: ...........ccccccevevevveiinennns



Zakacznik nr 5

OPIS STRUKTURY ZBIOROW

Nazwa zbioru danych

Wersja papierowa

System informatyczny

Zawarto$¢ pdl informacyjnych i powigzania pomiedzy nimi

Baza danych klientow

Nie

Tak

dane adresowe klienta: [identyfikator klienta, imig, nazwisko, adres (kod
pocztowy, miejscowosé, ulica, nr domu/mieszkania), adres email], nr telefonu +
zamoéwienia klienta: [identyfikator zaméwienia, identyfikator klienta, identyfikator
towaru, ilos¢ towaru, wartos¢ zamowienia, data zamowienia, data odbioru] +:
[identyfikator towaru, nazwa towaru, nazwa producenta, data produkcji] +
PESEL i data urodzenia klienta.

Dane aktualne na dzi€n: ......ccccceveviiiiiiiiiiiiiiiiieeeeeeeeeeeee,
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Podpis w imieniu administratora danych: ..........c..ccocovviviienennn.




OPIS SPOSOBU PRZEPLYWU DANYCH

Zatacznik nr 6

System (Modul) A

System (Modul) B

Kierunek przeplywu danych
osobowych

Sposob przesylania danych osobowych

Administrator

klient

Polautomatyczny

Dane aktualne na dzi€n: ......ccccceevvviiiiiiiiiiiiiiieiieeeeee e,
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Podpis w imieniu administratora danych: ..........c..ccccovvivinenenne.
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