INSTRUKCJA ZARZADZANIA
SYSTEMEM INFORMATYCZNYM PRZETWARZAJACYM DANE
OSOBOWE

piecze¢ firmowa podpis administratora danych osobowych data



Wstep

Majac na uwadze konstytucyjne prawa kazdego obywatela Rzeczypospolitej Polskiej
KONSTYTUCJA RZECZYPOSPOLITEJ POLSKIEJ (ART. 47, 51):

(art. 47.)

Kazdy ma prawo do ochrony zycia prywatnego, rodzinnego, czci i dobrego imienia oraz do
decydowania o swoim zyciu osobistym.

(art. 51.)

1. Nikt nie moze by¢ obowigzany inaczej niz na podstawie ustawy do ujawniania informacji
dotyczacych jego osoby.

2. Wiadze publiczne nie moga pozyskiwac, gromadzi¢ i udostgpnia¢ innych informacji o
obywatelach niz niezb¢dne w demokratycznym panstwie prawnym.

3. Kazdy ma prawo dostepu do dotyczacych go urzedowych dokumentéw i zbioréw danych.
Ograniczenie tego prawa moze okresli¢ ustawa.

4, Kazdy ma prawo do zadania sprostowania oraz usuni¢cia informacji nieprawdziwych,
niepelnych lub zebranych w sposdb sprzeczny z ustawa.

5. Zasady i tryb gromadzenia oraz udostgpniania informacji okresla ustawa.

Zgodnie z ustawg z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018 r. poz.
1000, 1669, z 2019 r. poz. 730.), oraz Rozporzadzeniem Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z
przetwarzaniem danych osobowych 1 w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE., administrator danych osobowych zobowigzany jest do
zapewnienia ochrony przetwarzanych danych osobowych przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osob¢ nieuprawniong, przetwarzaniem z naruszeniem
ustawy oraz zmiang, utrata, uszkodzeniem lub zniszczeniem. Jako$¢ zapewnianej ochrony
powinna by¢ odpowiednia do zagrozen oraz kategorii danych nig objetych. Ponadto
administrator danych zobowigzany jest zapewni¢ kontrole nad tym, jakie dane osobowe,
kiedy 1 przez kogo zostaty do zbioru wprowadzone oraz komu sa przekazywane. Biorgc pod
uwagg te konstytucyjne i ustawowe obowigzki ustanawiamy niniejsza Instrukcje zarzadzania
systemem informatycznym.

Rozdzial 1
Postanowienia ogdlne

§ 1. llekro¢ w Instrukcji jest mowa o:

1) ustawie — rozumie si¢ przez to ustawe z dnia 10 maja 2018 r. o ochronie danych
osobowych (Dz. U. z 2018 r. poz. 1000, 1669, z 2019 r. poz. 730.)

8) administratorze danych — rozumie si¢ przez to organ, jednostke organizacyjng, podmiot
lub osobe, decydujace o celach 1 srodkach przetwarzania danych osobowych;

9) administratorze systemu — /ASI/- rozumie si¢ przez to osob¢ zarzadzajacg systemem
informatycznym w ktorym przetwarzane sg dane osobowe,



10) uzytkowniku systemu — rozumie si¢ przez to osob¢ upowazniong przez administratora
danych do przetwarzania danych osobowych, ktérej nadano indywidualny identyfikator i
przyznano hasto;

13) odbiorcy danych — rozumie si¢ przez to kazdego, komu udostepnia si¢ dane osobowe, z
wylaczeniem osoby, ktorej dane dotycza, osoby upowaznionej do przetwarzania danych,
przedstawiciela, organdéw panstwowych lub organdw samorzadu terytorialnego, ktorym
dane s3 udostepniane w zwigzku z prowadzonym postgpowaniem;

14) panstwie trzecim — rozumie si¢ przez to panstwo nienalezace do Europejskiego Obszaru
Gospodarczego (ang. European Economic Area, EEA) — strefa wolnego handlu i Wspdlny
Rynek.

16) wykazie zbioréw — nalezy przez to rozumie¢ wykaz zbioréw danych osobowych wraz ze
wskazaniem programéw zastosowanych do przetwarzania tych danych;

17) opisie struktury zbioréw — nalezy przez to rozumie¢ opis struktury zbiorow danych
wskazujacy zawarto$¢ poszczegdlnych pdl informacyjnych 1 powigzania mi¢dzy nimi;

18) opis struktury zbioréw - danych wskazujacy zawartos¢ poszczegdlnych pol
informacyjnych i powigzania mi¢dzy nimi,

Rozdzial 2
Procedura nadawania uprawnien do przetwarzania danych

osobowych.

8 2. Uwzgledniajac kategorie przetwarzanych danych oraz wystgpujace zagrozenia
bezpieczenstwa przetwarzania tych danych osobowych w systemie informatycznym, majgc na
uwadze takze wszystkie odpowiednie $rodki do realizacji postawionych sobie celow ochrony
danych osobowych, zastosowano poziom bezpieczenstwa wysoki. Procedura opisuje zasady:
przyznawania, modyfikacji i usuwania uprawnien uzytkownika do przetwarzania zbiorow w
systemie informatycznym lub w wersji papierowe;j.

§ 3. Osoba odpowiedzialng za nadawanie i cofanie badZz zmian¢ uprawnien w systemie
informatycznym jest administrator danych. Przyznanie, anulowanie badz zmiana
upowaznienia do przetwarzania danych osobowych w systemie informatycznym lub w
zbiorze papierowym wraz z uprawnieniami do przetwarzania tych danych realizowana jest na
pisemne zlecenie Administratora Danych Osobowych.

§ 4. Procedura nadawania, modyfikowania i odbierania uprawnien przez administratora
bezpieczenstwa danych uzytkownikowi w systemie informatycznym obejmuje w kolejnosci
nastepujace zadania:

1) zapoznanie osoby uprawnionej przed przystapieniem do zadan z przepisami
dotyczacymi ochrony danych osobowych w regulacjach prawnych oraz z procedurami
bezpieczenstwa systemu informatycznego okreslonego niniejszg instrukcja;

2) sprawdzenia czy dana osoba odbyta szkolenie z zakresu przestrzegania zasad
bezpieczenstwa danych osobowych i czy wiedza uzyskana z danego szkolenia jest
aktualna;



3) sprawdzenia czy dana osoba podpisata o$wiadczenie o zachowaniu poufnosci co do
danych, ktore beda jej powierzone i przestrzega wewngtrznej dokumentacji ochrony
danych osobowych;

4) sprawdzenia czy dana osoba bedzie przetwarza¢ dane osobowe w zakresie i celu
okreslonym w polityce bezpieczenstwa i instrukcji zarzadzania i ewentualnie w
Regulaminie ODO;

5) zwrdcenie si¢ z wnioskiem do administratora systemu o przyznanie osobie
uprawnionej, uprawnien w systemie informatycznym w niezbednym zakresie do
realizacji powierzonych jej funkcji;

6) modyfikacja i odbieranie uprawnien uzytkownika w systemie informatycznym celem
zagwarantowania najwyzszych standardow ochrony danych osobowych.

§ 5. Procedur¢ rejestrowania uprawnien uzytkownika w systemie informatycznym
przeprowadza administrator tego systemu i obejmuje nastepujace dziatania:

1) przypisanie indywidualnego identyfikatora uzytkownika w systemie informatycznym do
konkretnej osoby wraz z datg przyznania i odebrania uprawnien, kontrola poprawnosci
tych uprawnien;

2) przypisanie zakresu przydzielonych uprawnien w systemie informatycznym do
konkretnego identyfikatora uzytkownika. ldentyfikator uzytkownika po wyrejestrowaniu
z systemu informatycznego nie moze by¢ przydzielany innej osobie, jest jednorazowy.

Rozdzial 3
Stosowane metody i Srodki uwierzytelnienia oraz procedury zwiazane
z ich zarzadzaniem i uzytkowaniem

§ 6. W zakresie uwierzytelniania uzytkownika w systemie informatycznym zastosowano
identyfikator 1 hasto. Dostgp do zbioru danych osobowych (do bazy danych i do programu)
wymaga uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta. Ten
podrozdziat okresla polityke haset uzytkownika przy dostepie do serwera lub sieci, jesli dane
osobowe (np. w Excelu, listy oséb, dokumenty z danymi osobowymi) znajduja sie
bezposrednio na serwerze lub na poszczegdlnych stacjach.

§ 7. Haslo zastosowane do uwierzytelnienia uzytkownika w systemie informatycznym dla
pehniejszej ochrony sktada si¢ z co najmniej 8 znakdéw, w tym musi zawiera¢ co najmniej
mate i duze litery oraz liczbe lub znak specjalny. Zastosowano mechanizm wymuszajacy
okresowg zmiang haset dostgpu do zbioru danych osobowych. Hasto jest zmieniane w cyklach
nie dluzszych niz 30 dni. Administrator zobowigzany jest do prowadzenia metryk haset
uzytkownika. Metryka hasta powinna zawieraé: tres¢ hasta, datg¢ jego wprowadzenia do
systemu, date i powdd awaryjnego udostepnienia hasta oraz by¢ przechowywana przez okres
5 lat.

§ 8. Zmiana hasta odbywa si¢ cyklicznie.

8 9. Haslo zastosowane do uwierzytelnienia administratora systemu w systemie
informatycznym sktada si¢ z co najmniej 10 znakdéw, w tym musi zawiera¢ co najmniej dwie
male i duze litery oraz liczb¢ lub znak specjalny. Kazdorazowe uzycie konta administratora
systemu jest odnotowywane w tym systemie w formie logow dostepowych. Hasto jest
zmieniane w cyklach nie dluzszych niz 6 miesigcy. Administrator zobowiazany jest do



prowadzenia metryk hasel administratora. Metryka hasta powinna zawiera¢: tres¢ hasta, date
jego wprowadzenia do systemu, date i powod awaryjnego udostepnienia hasta oraz by¢
przechowywana przez okres 5 lat.

§ 10. Uzytkownicy systemow informatycznych przed przystgpieniem do obowiazkoéw sa
zapoznawani z zagrozeniami wynikajagcymi ze stosowania haset o rdéznym poziomie
skomplikowania/trudnosci jako formy ich uwierzytelniania w systemie informatycznym. W
przypadku utraty uprawnien przez osobe administrujaca systemem nalezy niezwlocznie
zmieni¢ hasta, do ktorych miata dostep.

Rozdzial 4
Procedura rozpocze¢cia, zawieszenia i zakonczenia lub zmiany uprawnien pracy
uzytkownikow systemu informatycznego

§ 11. Procedura opisuje szczegdtowe zasady: przyznawania, modyfikacji i usuwania
uprawnien uzytkownika do przetwarzania zbior6w w systemie informatycznym lub w wersji
papierowej. Celem procedury jest minimalizacja ryzyka nieuprawnionego dost¢pu do danych
osobowych 1 utraty poufno$ci przez osoby nieupowaznione. Przed rozpoczgciem pracy w
systemie informatycznym uprawniony uzytkownik weryfikuje bezpieczenstwo $rodowiska
pracy pod wzgledem tresci wyswietlanych na ekranie 1 przebywanie w ich bezposrednim
sasiedztwie osob nieupowaznionych.

§ 12. W kazdym wypadku zawieszenia pracy lub przerwy w jej wykonywaniu przez
pracownika, osob¢ uprawniong, uzytkownika w systemie informatycznym 1 odejsciem od
punktu systemu informatycznego w/w osoba zobowigzana jest wywota¢ blokowany hastem
wygaszacz ekranu lub wylogowac si¢ z systemu. Jezeli tego nie uczyni — po uptywie 5 minut
system automatycznie aktywuje wygaszacz tzw. Polityka czystego ekranu.

§ 13. Osoba uprawniona po zakonczeniu pracy zobowigzana jest do zamykania systemu
informatycznego poprzez wylogowanie si¢ z niego, a nhastepnie wylaczy¢ sprzet
komputerowy, zabezpieczy¢ stanowisko pracy, w szczegblnosci wszelka dokumentacje.

Rozdzial 5
Procedury tworzenia kopii zapasowych zbioréw danych oraz programow
i narzedzi programowych shuzacych do ich przetwarzania

§ 14. Kopie zapasowe danych sg tworzone w cyklach: kopia calo$ciowa raz na tydzien.

§ 15. Kopie powyzsze sg wykonywane metoda nadpisywania na nosniku danych innym niz
ten na ktérym znajduje si¢ baza danych oraz przechowywany jest w pomieszczeniu odregbnym
niz zbidér danych gtownych.

§ 16. W przypadku zuzycia lub uszkodzenia elektronicznego nosnika zawierajacego kopie
zapasowe, nalezy ten uszkodzony no$nik zutylizowa¢ w sposob uniemozliwiajacy odczytanie
danych na nim zawartych.

Rozdzial 6
Sposéb zabezpieczenia systemu informatycznego przed dzialalnoscia
oprogramowania, ktorego celem jest uzyskanie nieuprawnionego dost¢pu
do systemu informatycznego

§ 17. W systemie informatycznym zostalo zainstalowane automatycznie aktualizujace si¢



oprogramowanie antywirusowe.

§ 18. Na styku sieci wewnetrznej z siecig publiczng zastosowano zapor¢ ogniows:
programowg — zapora systemowa Microsoft Windows.

§ 19. Uzytkownicy systemu niezwlocznie informujg administratora systemu o zagrozeniach
monitowanych przez oprogramowanie antywirusowe, np. W postaci ujawnionego
podejrzanego oprogramowania, cudzej ingerencji w baze danych.

Rozdzialt 7
Sposob odnotowania informacji o odbiorcach danych, ktorym dane osobowe zostaly
udostepnione, dacie i zakresie tego udostepnienia

§ 20. Administrator danych udostgpnia dane odbiorcom danych samodzielnie tj. z
pomini¢gciem przyznawania dostepu odbiorcom danych do systemu informatycznego
administratora danych.

Rozdzial 8
Procedury wykonywania przegladow i konserwacji systemow oraz no$Snikow
informacji shuzacych do przetwarzania danych osobowych

§ 21. Administrator systemu informatycznego jest zobowigzany do okresowego przegladania
systemu informatycznego. Za terminowos¢ przeprowadzenia przegladéw i konserwacji oraz
ich prawidlowy przebieg odpowiada ASI. Dziatania te podejmowane sa w celu okreslania ich
poziomu sprawno$ci, bezpieczenstwa 1 uzyteczno$ci, biorgc pod uwage racjonalne
wykorzystanie sprzgtu oraz zapewnienie bezpieczenstwa danych przetwarzanych z jego
wykorzystaniem.

§ 22. Administrator systemu przeprowadza w/w przeglad nie rzadziej niz raz na 5 lat. ASI
odpowiada za regularng aktualizacj¢ oprogramowania, zgodnie z zaleceniami okreslonymi
przez producentéw oraz opinig rynkowa co do bezpieczenstwa i stabilno$ci nowych wersji.

8§ 23. Wszelkie naprawy i konserwacja systemu odbywajg si¢ pod nadzorem i wiedzg ASI.
Rozdzial 9
Postanowienia koncowe

§ 24. Wszelkie zasady i procedury opisane w niniejszej Instrukcji sg wdrozone 1 przestrzegane
przez uprawnionych uzytkownikéw i administratorow systemow. Gtownym wyznacznikiem
wszystkich dziatan jest dobro osoéb, ktorych dane te dotycza.

§ 25. Instrukcja obowiazuje od dnia jej zatwierdzenia przez administratora danych.



